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CYBER-ASSURANCES
DU RETARD A UALLUMAGE

Sila cybercriminalité n'a jamais ét¢ une menace aussi prégnante, paradoxalement,
beaucoup d'entreprises et dorganisations se protégent peu ou pas. Ce sera le

theme d'un petit-déjeuner débat le 16 novembre, organisé par la Fedem, la chambre
monegasque de l'assurance et la chambre monégasque des nouvelles technologies ™.
PAR RAPHAEL BRUN

« LE PRINCIPE GENERAL EST TOUJOURS

LE MEME, ET IL NEST PAS PROPRE A LA
PRINCIPAUTE: ON PENSE QUE CA N'ARRIVE
QU’AUX AUTRES. OR, A MONACO,ILY A
DES ATTAQUES CHAQUE SEMAINE. LES
ATTAQUES SONT PERMANENTES »

ERIC PERODEAU. PRESIDENT DE LA CHAMBRE MONEGASQUE DES
NOUVELLES TECHNOLOGIES ET GERANT DE MEDIA COMPUTERS

eu de chiffres circulent. Mais les
quelques-uns que l'on peut lire sont
trés explicites. Alors quune cybe-
rattaque a paralysé pendant une
trentaine de minutes le réseau in-
ternet de la Principauté le 25 oc-
tobre 2017, une étude publiée par
Juniper Research estime que les dégéts causés par le
cybercrime devraient passer de 445 milliards de dol-
lars dans le monde en 2014 4 2000 milliards en 2019.
En face, une autre donnée publiée par S&D Magazine,
étonne: seulement 5 % des entreprises francaises pos-
sédaient une cyber-assurance en 2015. Si 60 3 70 %
des groupes du CAC 40 seraient protégés contre le cy-
ber-risque, seulement 2 4 3 % des PME francaises le se-
raient, pour un total de primes estimé 4 30 millions en

2016. A Monaco, aucun chiffre précis n’est disponible.
On estime que moins de 5 % des entreprises seraient
cyber-assurées, pour un volume de primes placées in-
férieur & 500000 euros. Ce qui est siir, c’est qu’au fil
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du temps, la nature des attaques a changé. Alors que
la majeure partie des attaques était réalisée par des pi-
rates informatiques qui recherchaient le coup d’éclat
pour asseoir leur réputation, désormais, c’est Pargent
qui est souvent le moteur. Depuis le début des années
2000, les experts notent aussi un développement plus
visible de la part du crime organisé sur ce secteur. Le
plus souvent, il s’agit de dérober les informations per
sonnelles de clients détenues par des entreprises, pour
en faire ensuite usage sur le marché noir. Et générer un
maximum d’argent.

NOTPETYA

Si en France, I'agence nationale de la sécurité des
systémes d’information (Anssi) continue de marteler
que « tout le monde est une cible potentielle », 3 Monaco,
l'agence monégasque de sécu-
rité numérique (AMSN), ne dit
pas autre chose. Ces messages
redondants sont aussi réguliére-
ment illustrés par 'actualité. En
juin 2017, chez les profession-
nels, personne n’a oublié les at-
taques Wannacry et NotPetya,
qui ont touché des organisations
et des entreprises du monde en-
tier, Les pertes ont été estimées
a plusieurs milliards, ce quia eu
pour effet collatéral de sensibili-
ser un peu plus les dirigeants des
grands groupes a cette problé-
matique. En revanche, il reste
encore beaucoup i faire chez les
tres petites entreprises (TPE) et les petites et moyennes
entreprises (PME). Souvent, elles sont insuffisamment
protégées d'un point de vue technique et sans contrat
d’assurance spécifique. Partant de ce constat, la fédéra-

tion des entreprises monégasques (Fedem), la chambre
monégasque de 'assurance et la chambre monégasque
des nouvelles technologies, ont décidé de proposer un
débat sur ce théme, le 16 novembre.

« INFECTE »

«Les assureurs viennent garantir les data, c’est-d-dire
la base de données d’une entreprise. Or, on s’est rendu
compte que la plupart des TPE et des PME ne savent pas
quantifier ce que pésent leurs bases de données dans
leurs actifs et dans leurs bilans, explique Olivier Labé-
dan, membre de la chambre monégasque de l'assu-
rance et expert au sein du cabinet Gramaglia. Du coup,
pour eux, ces data n'ont pas une grande valeur. Pour-
quoi assurer quelque-chose que Uon r’estime pas? » De
plus, une entreprise victime de hackers prend aussi le
risque d’étre attaquée en justice par ses propres clients.
« Le principe général est toujours le méme, et il n’est pas
propre a la Principauté: on pense que ¢a n’arrive qu'aux
autres. Or, a Monaco, ily a des attaques chaque semaine.
Les attaques sont permanentes », souligne Eric Pero-

LLe marché de la cyber-assurance est estimé entre 3 et 3,5 milliards de dollars
dans le monde et pourrait atteindre 7,5 milliards d'ici 2020, selon S&D Magazine,

« NE PAS ETRE ASSURE CONTRE
LES CYBERATTAQUES, C’EST
COMME NE PAS ETRE ASSURE

CONTRE LINCENDIE. CEST
MEME PLUS GRAVE, CAR LA

FREQUENCE DES ATTAQUES

INFORMATIQUES EST

BEAUCOUP PLUS IMPORTANTE
QUE CELLE DES INCENDIES »

OLIVIER LABEDAN. MEMBRE DE LA CHAMBRE
MONEGASQUE DE LASSURANCE ET EXPERT
AU SEIN DU CABINET GRAMAGLIA
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deau, président de la chambre monégasque des nou-
velles technologies et gérant de Media Computers.
, Pour appuyer son propos, il cite une statistique : « Au-
' Jjourd’hui, si on connecte un ordinateur PC sur internet
sans aucune protection, il sera infecté en 12 ou 15 mi-
nutes. » Un constat global qui a donc poussé la chambre
monégasque de I'assurance a travailler de concert avec
la chambre monégasque des nouvelles technologies.
« Les assureurs sont dans la méme démarche que nous:
une logique a la fois préventive et curative, si nécessaire.
Il était donc cohérent de proposer cette conférence en-
semble, ajoute Eric Perodeau. On s’adresse a tout le
monde, a tout le tissu économique monégasque. » D’ail-
leurs, FAMSN devrait intervenir le 16 novembre, dans
i le cadre de cette conférence.

«ENNM¥201&J"“REGLEMENT
EUROPEEN VA IMPOSER

AUX ENTREPRISES ET AUX
ORGANISATIONS TOUCHEES
PAR UNE ATTAQUE DE
COMMUNIQUER »

OLIVIER LABEDAN. MEMBRE DE LA CHAMBRE
MONEGASQUE DE LASSURANCE ET EXPERT AU SEIN
DU CABINET GRAMAGLIA

« GRAVE »
Pour parvenir a financer la défense des entreprises,
les assureurs ont mis en place des budgets et des ex-
perts. Une cellule de crise, joignable téléphonique-
ment et disponible 24 heures sur 24, peut aussi étre
proposée. « Ne pas étre assuré contre les cyberattaques,
’ C’est comme ne pas étre assuré contre Uincendie. Clest
méme plus grave, car la fréquence des attaques infor-
' matiques est beaucoup plus importante que celle des

. incendies », estime Olivier Labédan. Gérer son entre-

‘ prise sans assurance spécifique en 2017, serait méme

| devenu extrémement périlleux, juge cet expert: « Ne
pas étre assuré pourrait méme étre considéré comme une

faute de gestion. Pour cette raison, on pourrait d’ailleurs

. imaginer que des actionnaires se retournent contre un
| ! dirigeant d’entreprise. »

« BLOOUIE »

"i Pour démocratiser ce type de protection, certains
!.. assureurs proposent aujourd’hui, en France, un sys-
il téme de forfaits pour quelques centaines d’euros. A
i Monaco, au niveau des tarifs, pour une TPE, il faut
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compter entre 1000 et 1500 euros par an. Pas si cher
juge cet expert du cabinet Gramaglia, si on prend en
considération les risques encourus: « Il faut bien que les
chefs d'entreprises et d'organisations comprennent que
lorsqu’on est victime d’une cyberattaque, le systéme in-
formatique est souvent complétement bloqué. Cela peut
durer quelques minutes, des heures ou des jours, selon les
cas, indique Olivier Labédan. Pendant ce délai, Uentre-
prise ne peut plus répondre a ses clients ou & ses parte-
naires. Cela crée un immobilisme qui débouche sur une
perte d’exploitation. L'assureur va prendre en charge
cette perte. » Le marché de la cyber-assurance est es-
timé entre 3 et 3,5 milliards de dollars dans le monde
et pourrait atteindre 7,5 milliards d’ici 2020, selon
S&D Magazine.

REFLEXES

Mais I'impact ne s’arréte pas la. Les clients d’'une en-
treprise qui a été attaquée se posent immanquable-
ment tout un tas de questions. C’est donc I'image de
I'entreprise qui en pétit. Pour faire face, les assureurs
proposent lintervention d’experts en communica-
tion. Objectif: garder la maitrise sur la communica-
tion autour de la cyberattaque dont on a été victime.
« En mai 2018, un réglement européen va imposer aux
entreprises et aux organisations touchées par une at-
taque de communiquer. Du coup, trés logiquement, le
monde de lassurance accompagne cette communication,
pour minimiser autant que possible les dégdts en termes
d’images », ajoute Olivier Labédan. Mais il faudra par-
venir a changer certains réflexes. Car beaucoup d’en-
treprises sont réticentes 4 Vidée d’avouer une attaque et
préférent ne pas I'évoquer. Difficile d’étaler publique-
ment que Pon a été faillible. « Ce marché a donc eu du
mal & se développer, reprend ce membre de la chambre
monégasque de Passurance et expert au sein du cabi-
net Gramaglia. Mais maintenant, on sent que la prise
de conscience s'accélére. Et que le législateur aide tout le
monde a se poser les bonnes questions. » Le réglement
général de la protection des données (RGPD ou GDPR
en anglais) entrera en vigueur le 25 mai 2018 au sein
de l'espace européen. Entre autres obligations, il rend
nécessaire la mise en place d’'un “data protection offi-
cer” (DPO) chez les administrations et les entreprises
qui détiennent des données personnelles. Tout cela, et
les protections techniques qui vont avec, auront donc
un cofit, qui est presque devenu une dépense obliga-
toire, semble dire Eric Perodeau: « Dans Uindustrie de
ces 40 derniéres années, cest une erreur fondamentale de

ne pasy avoir pensé avant. »
brun@monacohebdo.mc
¥ @RaphBrun

(1) Ce petit-déjeuner débat aura lieu le jeudi 16 novembre, a 8h15, dans
le salon Bellevue du Café de Paris, L'entrée est gratuite et ouverte &
toutes et a tous. En revanche, les inscriptions sont obligatoires: + 00377
92165920 ou evelyne@gramaglia.mc, avant le lundi 13 novembre.
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